FF Routerlar Icin Genel
Pratik Kullanim Kilavuzu

1. Internet Erisimi

1.1 ilk Baglantilari Nasil Yapiyoruz?

1. Cihaz enerjisizken, ilk 6nce cihaza GSM kartini takiyoruz.
2. Daha sonra anten baglantimizi yapiyoruz.

3. Cihaza enerji veriyoruz.
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Sekil 1. Baglanti Semasi

F3x26Q modelleri icin ornek uygulama videosu:



FR100 modeli icin 6rnek uygulama videosu:

F3846 modeli icin 6rnek uygulama videosu:

FDPU100, Protokol donusumu destekleyen router icin 6rnek uygulama videosu:

F8L10GW LoRaWAN Gateway modeli icin 6rnek uygulama videosu:



1.2 Cihaz Web Arayuzune Nasil Erisiyoruz?

1. Cihazin arkasindaki etiket kisminda yazan IP ile herhangi bir tarayici programindan
(IE Explorer, Google Chrome, Firefox vb.) arayuzune giriyoruz.

2. 192.168.1.1 Lokal IP Gzerinden erisim sagliyoruz. (Sekil 2.1)

3. ilk kurulumda kullanici adi ve sifre belirlememiz gerekiyor. Kullanici adi ve sifre

ayni olamaz. Sekil 2.2 de belirtilen kurallar cercevesinde belirlenir.
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Sekil 2.1 Web Ara Yuzu
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Kullanic ach 816 karakter almal ve en az bir Kiguk hart, bir buyuk hart,
i rakam ve tizel karakter igermelidic

Bayuk harfer (A-Z)

Ktk harfer (2-2)

Rakamiar (0-9)

Ozel arakterler (~1@ # 8% A &% -+ = |0 177452 /)

Sekil 2.2 Kullanici Adi ve Sifre Belirleme Kuralllari



F3x26Q modelleri icin 6rnek uygulama videosu:

FR100 modeli icin 6rnek uygulama videosu:

F3846 modeli icin 6rnek uygulama videosu:

FDPU100, Protokol donusumu destekleyen router icin 6rnek uygulama videosu:

F8L10GW LoRaWAN Gateway modeli icin 6rnek uygulama videosu:



1.3 Temel Ayarlari Nasil Yapiyoruz?

1. Web araylzunde “Genel Ayarlar” kismina girerek “Sistem Ayarlar1” sekmesine

tikliyoruz. Bu kisim cihazimizla ilgili ana ayarlari yapilandirdigimiz yerdir (Router IP,
DHCP, APN, PING, Saat, Tarih vb.).
2. Burada internet erisimini saglayabilmek icin kullandiginiz GSM operatérine gore

APN kismini uygun sekilde dolduruyoruz ve varsa Sim Kart PIN’ini giriyoruz.

3. ihtiyac var ise LAN ve DHCP ayarlarini degistiriyoruz. Daha sonra degistirdigimiz

ayarlarin uygulanmasi icin oncelikle sayfanin alt kisminda bulunan “Kaydet”

butonuna daha sonra “Ayarlari Uygula” butonuna basmamiz gerekiyor. Bu islemin

ardindan modem kendi kendini yeniden baslatacaktir ( restart islemi ), yeniden

islemlerin yapilmasi igin biraz beklenmelidir.
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Sekil 3. Genel Ayarlar (Sistem Ayarlari)

Dtomatik Konfigiirasyon - DHOP:

Bu ayar genelike a) operatorier tarahndan
kulandmalktad.

Host Adie
ISP tarafindan sadjlanan Host adine giriniz.

Domain Adi:
ISP tarafindan safjlanan Domain adn giiniz.

Yerel IP Adresi:
Router adresi

Alt Af Maskesi:
Router'n alt 2 maskesi

DHCP Sunucuswu:
Router'un afjdaki IP adresienni yonetmesine

olanak sagler

Baglangi TP Adrest:
Bu [P Adresinden ibbaren afjdakd chaclra 1P
Adresieri daf) o,

Maksimum DHCP Kullamiose
Router'nan dadams okulu adres saysn
sniriayabiirsniz. 0 (sfr) sadece onceden
tarmianan statk adresienn dajttacad
anlamna gelr.

Zaman Ayan:

Bulunmus oldugunuz zaman diimini ve Yaz
Saati Lygulama (YSU) donemini seciniz.
Router yerd zaman veya UTC zamarnim
kulanabie.




APN AYARI

Vodafone Hatlar icin;

Eger statik IP’li hat kullaniyorsaniz “internetstatik”, kullanmiyorsaniz “internet”
giriyoruz.

Turkcell Hatlar icin;

Eger statik IP’li hat kullaniyorsaniz “mgbs”’, kullanmiyorsaniz “mgb’” giriyoruz.

Turk Telekom Hatlar icin;

Eger statik IP’li hat kullaniyorsaniz ““statikip”, kullanmiyorsaniz “internet”
giriyoruz.



1.4 Baglantinin Kontrolinu Nasil Yapiyoruz?

1. Dogru baglanti ile modem Ulzerindeki online 1s1ginin surekli yandigini géreceksiniz.

2. “Online” 1s1ginin surekli yandigini gérdukten sonra sol alt kisimdaki “Durum”
menuslUne girerek “WAN” secenegini tikliyoruz ve baglanti ayarlarinin durumunu
inceliyoruz.

Sekil 4. "Online" Isi1g1

“Baglanti Tipi” kismi baglantinin olup - olmadigini gésterir.

“Sinyal Durumu” sinyal seviyesinin gosterir. -(55 ila -90 dBm arasindaki degerler
idealdir).

“Yerel IP” kisminda GSM kartimizin IP’sini gorebiliriz.
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Sekil 5. Durum- WAN

1.5 Hiz Testini Nasil Yapiyoruz?

"www.speedtest.net" ya da tercih edeceginiz diger hiz testi sitelerinden herhangi biri
ile internetinizin indirme ve yukleme hizini kontrol edebilirsiniz.,

Sekil 6. Hiz Testi



1.6 Hata Esnasinda Ne Yapiyoruz?

SIM kart takili mi1?

Ozellikle mini SIM kartlarin modil ile takilmasi durumunda temas sorunu yasanabilir.
Kontrol edilmelidir.

SIM ve Anten takildiktan sonra mi enerji verildi?

Bazen modem enerjili iken SIM kart takilabilmektedir, SIM kart mutlaka modem
enerji verilmeden takilmalidir.

SIM’in aktif oldugu GSM operatoriu aranarak teyit edildi mi?

SIM kart sinyal gostermesine ragmen APN’ye ( 0zellikle statik IP’li APN’ye) tanimli
olmalidir. Teyit edilmesi gerekmektedir.

Bulundugunuz boélgede kullandiginiz GSM cekiyor mu?

Sinyal seviyesi “-55 dBm ila -90 dBm” arasinda mi? Bu aralik disindaki durumlarda
2G'ye dusme ya da internete hic erisememe durumlari olabiliyor. Anten takili ise
modemin farkli bir lokasyonda denenmesi gerekir.

Anten takili mi? Anten dogru yere takili mi?

“Antenna” kismina GSM anteni takilir. Ayrica anten kablosu gerilim hattinin oldugu
kablo kanallarina konmamalidir, cekimi etkiler.



2. Port Yonlendirme Uygulamasi

2.1 Port Yonlendirmesi Iicin Ne Gerekiyor ?

e Router cihazin arkasindaki kamera, PLC vb. endustriyel cihazlara uzaktan erisimi
saglamak icin Port Yonlendirmenin yapilmasi gerekmektedir.

e Bu islemlere baslamadan énce cihazimizin internet Erisiminin olmasi
gerekmektedir. internet erisimi icin “FF_internet ErisimKilavuzu” kilavuzundan
yararlanabilirsiniz.

e Ayrica port yonlendirmenin calisabilmesi icin SIM kartinizin Sabit (statik) IP 6zelligi
olmasi gerekmektedir. Degisken IP’li hatlar ile IP'nizi gecici olarak kontrol ederek
yapilacak denemeler dahi basarisiz olacaktir.

SEKIL 1. |
SEMASI




2.2 Cihaz Web Arayuzune Nasil Erisiyoruz?

e Cihazin arkasindaki etiket kisminda yazan IP ile herhangi bir tarayici programindan
(IE Explorer,Google Chrome, Firefox vb.) araylzune giriyoruz.

e Cihaza kombinasyonlu kullanici adi ve sifre belirleniyor. Bu bilgilerin girilmesi ile
ara yuze ulasiyoruz.
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2.3 Cihazin Port YOonlendirmesini

Nasil Yapiyoruz?

Port yonlendirmeyi 3 farkli secenek ile yapabiliriz:

Port Yonlendirme: Tek bir portu yonlendirmek icin kullantlir.
Port Aralik Yonlendirme: Belirli bir port araligini yonlendirmek icin kullanilir.

DM

Z: Tum portlar belirli bir IP’ye yonlendirmek icin kullanilr.

“Port Yonlendirme” islemi icin “NAT” menusu altinda “Port

Yonlend

irme” secenegine tikliyoruz ve yonlendirmek istedigimiz

cihazin ozelliklerini giriyoruz. Bunun icin su adimlari takip etmeliyiz:

1. llk 6nce “Ekle” diyoruz.

2. Daha sonra Application (uygulamanin ismi), Source Net
(filtreleme icin kullanihr; tek IP yada tek bir Ag’'in erisimi
isteniyorsa bu kisma yazilarak filtreleme gerceklesir, bos
birakildigi takdirde bitln cihazlar erisim saglayabilir. Ornek
olarak (5.229.207.0/24 yazdigimiz taktirde sadece 5.229.207.0
aginda bulunan PC’lerin erisimine olanak saglar), Port From
(disaridan (external) sorgulanacak port), IP Address
(cihazin IP’si; PLC, kamera vb.) ve Port To (i¢ taraftaki
(internal) yonlendirilecek port, cihazin portu) bilgilerini tek tek
yaziyoruz.

3. “Enable” yapiyoruz.
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“Port Aralik Yonlendirme”de ise bir aralik belirterek, o araliktaki
butun portlara erisim saglanir (start port-end port).
(Genel olarak daha basit arayluzu nedeni ile tercih edilebilir).

1. ilk olarak “Ekle” butonuna tiklayarak yénlendirme icin yeni bir satir aciyoruz.

2. Daha sonra yerel agimizdaki hedef cihazimizin IP adresini giriyoruz.

5 & Frmeare: F2a80 w11 (Sep 15 2023 12:36:09] =td
P e * Wireless Mobile Router an: 13:09:30 up 107, load average: 004, 0,05, 0,05
eI E]a_ Ty WA [P: 188.59,156. 246, BRUP WK IP: 0.0.0.0
T | - o o | E—
G | . I Yisiben ciemis: Ketiama
Kablosuz : Ftin En fack 60 kot shienenlk
(o]t | ypeiers N L0 I
servis 0 1 TEST 5000 5005 |Heps ~ | [1sniesadn] @ Pt Arahlk Vieilen e
ﬂ. ) Bz uygulamalam dodru bir gekide calmasi
Gijvenlik m i el portinn agimas genskr Bu
Erisim Kisitlamalary WFDUBEa SUnUCUGT Ve DEb crlne
HA'I' Ofunbr omak gosterinir. ntamettan
(SR R ——" betlirk B porta ek gekddlinde, Router veikd
— m m Dadikdideri Intal Et bselirlediinir chama yonkendreoekin
= Port Arahk | Cssabiscs Givenl sonntmdan doby,
Yinlendinme peort yanknainme kulandiging portara
arwlak dafa quveni oboekin Port
M winkndima gemivie §nk btkten sonm
> Sanal 1P Csleme erity kulusrdaki Ethrsty Saretni
o5 Ayarlan kaderc.
Uyoulamalar
Sistem Yinetimi
| Durum
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“DMZ” kisminda ise belirledigimiz bir IP adresinin butln portlarina uzaktan erisim

saglanir.

1. Bu bélim diger uygulamalara kiyasla biraz daha geneldir. Oncelikle DMZ'yi

“Enable” yapiyoruz.
2. Yonlendirecegimiz cihazin IP adresini giriyoruz. Boylelikle bu IP adresinde olan

butln portlara uzaktan erisimi aciyoruz.
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2.4 Baglantinin Kontrolunu Nasil Yapiyoruz?

1. islemlerin dogrulugunu test etmek icin “Tera Term” yada TCP Test Tool ”(bunlar
sadece oOnerilen, isterseniz “cmd” komut sayfasindan telnet secenedi ile de test
edebilirsiniz) gibi terminal programlarini kullanarak test edebiliriz.

2. Terminal programina modemimizin SIM karttan aldigi IP’'yi girdikten sonra actigimiz
portu da giriyoruz. Connect/Baglan komutundansonra baglantinin acilmasi ile port
yonlendirmenin basarili oldugunu teyit ediyoruz.

& TCP Test Tool 3.0 — X
File Edit Clear Help

Client
IP Address/Name Port

Server

Current connections 1/250

Listening on

localhost 12345 Connect [{1) 88 227 72 210/4786 192.168.1.108/5001
Elaps Time Connection Status Set Listening Port
00:00:00 Reset Idle 5001  Bnd |
Edit/Send Data Edit/Send Data
Erter data to send Erter data to send
OASCI OHex  [JlineFeed [)Camiage Retum ©OASCIl (OHex  [JlineFeed [ Camiage Retum
Auto Send Auto Send
()Sendevey 1  sec Clear (JSendevery _ !  sec. | Cear send
Edit/Data Log Edit'Data Log

Display data as: © ASCIl () Binary () Decimal () Hex

HEX Data Log

Display Sound
CTime ()Date (7] Enabled Clear Log

Bytes Sent: 0 Bytes Received: 0

5.10.2023 12:06:33

Enter data to send

Display data as: @ ASCIl (O Binary () Decimal () Hex

HEX Data Log

<-{88.227.72.210/4786} 45 6E 74 65 72 20 64 61 74 61 2
< {88.227.72.210/4786} 45 6E T4 6572 206461 74 61 A
<-{88.227.72.210/4786} 456E T4 6572 20 64 61 74 61 A
< {88.227.72.210/4786) 456E T4 6572 206461 74 61 A
< {88.227.72.210/4786} 456E T4 6572 20 64 61 74 61 A
<-{88.227.72.210/4786} 45 6E 74 65 72 20 64 61 74 61 2(
<-{88.227.72. 210/4786) 45 6E T4 6572 206461 74 61 X
| <- (88 227 72 210/4786} 45 6E 74 65 72 20 64 61 74 61 2]

Display Sound
(OTime [JDate (") Enabled Clear Log

Bytes Sent: 0 Bytes Received: 294

Sekil 6.Basarili Port Yonlendirme Ornegi
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2.5 Port Yonlendirme - Ornek Uygulama Videosu

FF modemlerde port yonlendirme 6rnek uygulama videosu:

3. Seri Haberlesme



3.1 iIlk Baglantilari Nasil Yapiyoruz ?

1. Cogu otomasyon uygulamasi Seri-Ethenernet haberlesme dontisimun
gerektirmektedir. Bu sebepten dolayi Four-Faith marka Router’larda “Console” adi
altinda seri cikislar bulunmaktadir. Bu kisimdan hem RS232 hem de RS5485
baglantisi desteklenmektedir.

2. Bu islemlere baslamadan énce cihazimizin internet Erisiminin olmasi
gerekmektedir. internet erisimi icin “FF_internet Erisim Kilavuzu” kilavuzundan
yararlanabilirsiniz.

3. Ayrica seri haberlesmenin calisabilmesi icin SIM kartinizin Sabit (statik) IP 6zelligi
olmasi gerekmektedir. Degisken IP’li hatlar ile IP'nizi gecici olarak kontrol ederek
yapilacak denemeler dahi basarisiz olacaktir.

4. Modem ile birlikte RS232 ve RS485 kablolar teslim edilir. Dilersek semaya gore biz
de ilgili kabloyu yapabiliriz

densmeler dahi basansie alacakir
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RS485 (iki Tel RJ45 Ug) Kablo




3.2 Cihaz Web Arayuzune Nasil Erisiyoruz?

1. Cihazin arkasindaki etiket kisminda yazan IP ile herhangi bir tarayici programindan
(IE Explorer, Google Chrome,Firefox vb.) araylzune giriyoruz.

2. Cihaza kullanici adi ve sifre belirliyoruz. Bu bilgilerin girilmesi ile ara yuze
ulasiyoruz.
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3.3 Seri Ayarlari Nasil Yapiyoruz?

1. “Uygulamalar” menusu icerisinde “Seri Haberlesme” secenegine tiklayarak seri
ayar ekranina giriyoruz. ilk 6nce bu dzelligi aktiflestirmek icin “Etkinlestir”
secenegine tikliyoruz

2. Cikan ekranda ilgili seri haberlesme parametrelerini (parity, baudrate, stopbit vb.)
dogru bir sekilde giriyoruz. Bu kisimdaki ayarlar modeme baglayacaginiz cihaz ile
ayni olmahdir.

3. «Protocol» kisminda ise calisma seklimizi belirliyoruz. Cihazi Modbus Gateway
(Modbus TCP -> Modbus RTU donustmu icin) olarak kullanacaksak “MODBUS TCP”
secenegini, Transparan Gateway olarak kullanacaksak “TCP SERVER” secenegini
tercih ediyoruz.

4. “Listen Port” kisminda TCP erisimimizde kullanacagimiz portu istedigimiz sekilde
giriyoruz ve Daha sonra “Kaydet” ve “Ayarlari Uygula” tiklayarak kaydediyoruz.
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Sekil 5. Seri Ayarlar ve Protokol Secimi

3.4 Baglantinin Kontroluntd Nasil Yapilyoruz?

1. Cihaz ile haberlesme icin gerekli yazilim UGzerinden modemimizin sabit IP’sini ve
ayarladigimiz TCP portunu giriyoruz ve
haberlesmeyi gerceklestiriyoruz.
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Sekil 6.Seri Haberlesme Ornegi



3.5 Hata Esnasinda Ne Yapiyoruz?

Seri haberlesme parametreleri dogru girildi mi?

“Seri Uygulama” altinda bulunan parity, stopbit, baudrate gibi parametrelerin
dogrulugu kontrol edilmelidir.

Kablo baglantiniz dogru mu?

Kutu icerisinden cikan kablolari kullaniniz ve daha sonradan yapilan kablolarin ilgili
semalara uygun oldugundan emin olunuz.

Modemin Seri haberlesme Protokolli dogru secildi mi?

Modemi Modbus Gateway (Modbus TCP->Modbus RTU donusumu icin) olarak
kullanacaksak “MODBUS TCP”, Transparan Gateway olarak kullanacaksak “TCP
SERVER” olarak se¢cmemiz gerekmektedir.

Modem internete erisiyor mu?

internet erisimi icin “FF_internet Erisim Kilavuzu” kilavuzundan yararlanabilirsiniz.
Seri haberlesilecek cihaz agik mi?

Yerel agda kullandigimiz cihazin acik oldugunu ve modemimize baglandigi kontrol
edilmelidir.

Seri haberlesme kablosu dogru bir sekilde takildi mi?

Modemin arkasinda bulunan RJ45 cikislart “LAN”, (opsiyonel “WAN" ) ve “CONSOLE"
cikislandir. Seri baglantimizi “CONSOLE” cikisina baglamamiz gerekmektedir.

3.6 Seri Haberlesme - Ornek Uygulama Videosu

FF modemlerde seri haberlesme 6rnek uygulama videosu:

4. Haberlesme Suarekliligini Saglanmasi ve
Baglanti Kopmalarinin Engellenmesi icin
Uygulamalar

4.1 Haberlesme Uygulamalarinda Stabilite’nin
Onemi



e 2M (Makineden Makineye Haberlesme) haberlesme sistemlerinde her zaman
haberlesmenin kesintisiz olmasi istenir. Bundan dolayi haberlesme stabilitesini
artirici uygulamalara basvurmak zorundayiz.

e Haberlesme stabilitesini artirici uygulamalar yazilimsal ya da donanimsal
olarak yapilabilmektedir.

e Four-Faith marka modemler haberlesme stabilitesini arttirma amaci ile tg farkl
uygulamayi destekler:

1. Baglanti Sorgulama
2. Canli Tutma
3. SMS



4.2 Modemin Haberlesmesini Nasil Kesintisiz Hale
Getiriyoruz

Baglanti Sorgulama:

e Bu uygulama ile cihazimizin internet erisimini farklh yollar ile belirli periyotlarda
sorgulayarak baglantinin olup olmadigini algilamasini saghyoruz.
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Sekil 1. Baglanti Sorgulama
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Ping : Ping ile cihazimiz belirli bir periyot araliginda(saniye cinsinden),
belirledigimiz IP’lere (Primary Detection Server IP ve backup Detection
Server IP) ping atarak modemin internet erisiminin olup olmadigini (
“online” ya da “offline”) teshis eder. Eger cihaz “offline” ise ISS’yi
(Internet Servis Saglayicisina) tekrar arayarak baglantiyi kurmaya
calisir. (Primary ve Backup IP’ler icin Onerilen adresler Google ‘a ait
olan ya da her zaman acik olan: 8.8.8.8, 8.8.4.4, 4.2.2.1, 4.2.2.2 vb.
adresleridir).

Route ve PPP secenekleri data teknik ozellikleri icerir ancak kullanimi
tercih edilmemektedir.
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Sekil 2. Ping

Yapacagimiz degisiklikleri ilk 6nce kaydedip daha sonra
uygulamamiz gerekir. Sayfanin alt kisminda bulunan “Kaydet”
butonuna tikladiktan sonra “Ayarlari Uygula” kismina tiklayarak
uygulamayi kaydediyoruz.

NoT: Onerilen uygulama “PING” ile internet erisimi tespitidir.
internet erisimi kontroliinde “PING” atilamayan bir IP giriimemesi
cok dnemlidir. Aksi takdirde cihaz internet baglantisi yok
varsayarak surekli yeniden baglanmaya calisir.



Canli Tutma:

e Bu uygulama ise modemin uzun sureli veri alisverisi olmadan beklemesi sonucu
olusabilecek kilitlenmeleri d6nlemek icin belirli zaman araliklarinda (saniye
cinsinden) modemi yeniden baslatarak (“restart”) cihazin sebekeye yeniden
baglanmasini saglamaktadir.

e Baz istasyonlarinin 5-6 dakika veri transferi yapmayan istemcileri sebekeden attigi
gercegi goz dnune alindiginda haberlesme stabilitesi acisinda énemli bir
uygulamadir.

e Canli Tutma uygulamasina “Sistem Yonetimi” menusu altinda “Canh Tutma”
secenegine tiklayarak ayarlayabiliyoruz.

e ilk 6nce “Zamanlanmis Restart” kismini “Etkinlestir” yapiyoruz.
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Sekil 3. Canli Tutma

Burada karsimiza iki secenek cikiyor:

e Belirli periyot ile: Yani modemimiz belirlenen bir periyotta kendi kendini yeniden
baslatir.

e Belirli gunun belirli saatinde: Bu secenekte ise cihazimiz belirlenen bir gun/gunler
de ve belirlenen saat geldiginde periyotta cihaz kendini yeniden baslatir.

llgili ayarlari girdikten sonra ““Kaydet” butonuna ve ardindan “Ayarlari Uygula”
butonuna tiklayarak uygulamaya aliyoruz.



4.3 Sms ile Restart

e Bu uygulama ile cihazimiza uzaktan “restart” edebiliyoruz. Bu sekilde cihazin WEB
arayuzune ya da cihazin yanina gitmemize gerek kalmadan uzaktan “restart”
islemi gerceklestirebiliyoruz.

e “Uygulamalar” menusu altinda “SMS Ayari” secenegini “Etkinlestir” yapmamiz
yeterlidir ( “Ekle” diyerek bir numara girmemize gerek kalmadan herhangi bir cep
telefonu ile bu uygulamay gerceklestirebiliriz).

e Daha sonra cep telefonumuzdan modeme taktigimiz hattin numarasina “reset”

yazan kisa mesaj yolluyoruz ve modem bu mesaji alir almaz kendi kendine
“restart” ediyor.
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Sekil 4. SMS ile Restart



NOT: “RESTART” etme icin yazacagimiz SMS sadece “reset”
kelimesini icermelidir. Aksi takdirde calismaz.

10:33 wa TC
Test Sim
Mesaj
Buguin 10:32

[eset

Reboot successfully

Sekil 4.1 SMS ile Restart

4.4 Haberlesme Surekliligi Uygulamalari - Ornek
Uygulama Videosu

FF modemlerde haberlesme surekliligini saglayan uygulamalara 6rnek video:

5. Wireless (Kablosuz) Erisimi

Four Faith marka router modemlerde kablosuz haberlesmenin tercih edildigi
projelerde kullaniimak tGzere WIFI kablosuz ag 6zelligi mevcuttur. Kablosuz Ag 6zelligi
farkh modlarda calisarak farkl ihtiyaclara cevap verebilir. 802.11 b/g/n stantarlarini
desteklemenin yani sira 43 farkli calisma modunu da desteklemektedir:



AP (Access Point)
Client (istemci)
Repeater (Tekrarlayici)
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SEKIL 1. WIF]

5.1 Wireless Ayarlarini Nasil Yapiyoruz?

Cihazimizin web ara yuzunde “Kablosuz” menusunun altinda “Kablosuz Ayarlar”
sekmesini tikliyoruz , “Kablosuz AG” secenegini “Etkinlestir” yapiyoruz.

Wireless Mobile Router

L] (] —
s rain 2. 56/3G/3. 56/46
|'_' Kabilosuz Fiziksel Arayiiz wid [2.4 GHz] Yardim
sl Ansmel o Kablomu Af @ Ereinkety () Dewe D brak Kallosuz A Modu:
— EiJer Kahsui-G steendienini Dioks Stmek
“’ahh):u'z:‘ n. |-| Btyorsane, ¥abora-8 modunucy seQnE.
ablosus Ayarian Firfkovel Arayiir ath . r-Faith] HW A [S4-00-b4: 36-19- Edder lablosul engmi dente i Drakmak
Kablosur Girenlik teiksel Arayur athi - SSI0 [Fowr-Fasth] HaAddr [S4-docba: 36:159: 0] Etorsang, Devre Og Sraks sepnez.
- - Mot ; Kablosz Mol dejstriken, Da
Sorvis Kablosinsz Mod Erigrn Moktma(AP]  w gelgrmig paramertreler degigtrineys milatti]
VPN Kablesuiz A Midu Mized - ("Basic Rate” oF Frame Bunst ),

Giivenlik

Erisim Kisitlamalan Kelkos A A0 (S5ID) Four-fen
Kablomx Kanal Otomatik -
ﬂm“m‘l_jﬂ.ﬂ Kanal Gengii Aate v
Uygulamalar
il i l Kbz SEI0 Yo (@) Etinksts ) Dawe D brak

Sanal Arayazler

ece |
R

Sekil 2. Kablosuz Ayarlari

Kablosuz Mod: Calisma modlarini icermekedir. Uygulamaya gore secilmelidir.
Kablosuz Ag Modu: Uygulamaya gore b/g/n standartlarini ayarlanabilmektedir.
Kablosuz Agin Adi (SSID): Kablosuz agin ismi.

Kablosuz Kanal: Kablosuz agin kanali.

Kanal Genisligi: Kablosuz yayin yaptigimiz kanalin frekansi.

AP (Access Point):



AP calisma modu 3G / 4G ya da Backup_WAN portundan aldigi interneti WIFI ile
dagitmasini saglamaktadir. Asagidaki adimlar takip ederek AP modunu aktif edip
kullanabiliriz:

Asagidaki sekilde gosterildigi gibi Wireless Mode “AP” secilir diger butin ayarlar
uygulamamiza gore duzenlenerek dnce “Kaydet” butonuna, daha sonra “Ayarlari
Uygula” butonuna tiklayarak ayarlarimizi uyguluyoruz.
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Sekil 3. Wireless Ayarlari (AP)

“Kablosuz” menusu altinda “Kablosuz Guvenlik” sekmesine tikliyoruz. Sekil: 4 ‘deki
ekran aciliyor. Bigilerimizi asagidaki gibi giriyoruz:

Guvenlik Modu: Uygulamadaki diger cihazlarinda destekledigi guvenlik modunu
seciyoruz (tavsiye edilen WPA2 Personel).

WPA Algoritmasi: Uygulamamiza gore her hangi birini secebiliriz.

WPA Sifresi: Sifremizi giriyoruz (en az 8 karakter olmalidir).

“Kaydet” butonuna tiklayip kaydediyoruz ve “Ayarlari Uygula” diyerek uyguluyoruz.
Boylelikle kablosuz agimiza biz istemedigimiz stirece disaridan bir erisim
olmayacaktir.
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Sekil 4. Kablosuz Guvenlik (AP)



Client (istemci):

Client calisma modu router modemin WIFI portundan aldigi (yerelde bulunan AP’e(Erisim
Noktasi) baglanarak interneti ETH kablosu Gzerinden dagitmasini saglamaktadir.

Asagidaki adimlar takip ederek Client modunu aktif edip kullanabiliriz:

Asagidaki sekilde gosterildigi gibi Kablosuz Mod ““istemci”” secilir diger bitln ayarlar
baglanacagimiz AP’e goére dlzenlenerek dnce “Kaydet’ butonuna, daha sonra

“Ayarlari Uygula’ butonuna tiklayarak ayarlarimizi uyguluyoruz.

Sekil 5. Client (istemci) Modu
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Sekil 6. Kablosuz Ayarlari (Client)

5.2 Wireless Erisimi Kontrolu
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Sekil 7. Kablosuz Ayarlarina Erisim

Uygulanacak Adimlar

1. Kablosuz'u ektisletirdikten sonra "Durum" sekmesini agiyoruz.
2. Durum sekmesinden "Kablosuz" sekmesini aciyoruz.

5.3 Wifi Kablosuz Haberlesme - Ornek Uygulama
Videosu

FF modemlerde kablosuz haberlesme 6rnek uygulama videosu:

6. Firmware Guncelleme ve Konfigurasyon
Yedekleme

6.1 Firmware Guncelleme/Upgrade Nasil Yapiyoruz?

Bu uygulama ile modemlerin icinde calisan yazilimin gincellemesini yapabiliyoruz.
Bunun icin “Sistem Yonetimi” menusu altinda “Firmware Glncelleme” secenegine
tikliyoruz.
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Sekil 1. Firmware Guncelleme

Karsimiza cikan sayfada “Dosya Sec¢” ‘i tikladikdan sonra sadece ve sadece
firmamizinsagladigi dosyayl secgip “Guncelle” dugmesine tiklayarak yuklemeyi
tamamliyoruz.
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Sekil 2. Firmware Upgrade Dosya Secimi

“Guncelleme’” esnasinda oncelikle dosyanin modeme aktarimi gerceklestirilecektir.
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Sekil 3. Firmware Upgrade Sureci

“GuUncelleme Basarili”” yazisi ile guncelleme tamamlanmis
anlamina gelir. Basaril bir islemin ardindan cihaz yeniden
baslatacaktir.

Gilincelleme basanik
Cihaz simdi yeniden baslatilsyor, Liitfen bekdeyin...

Sekil 4. Firmware Upgrade isleminin Sonlandiriimasi



6.2 Konfigurasyon Yedeklemeyi Nasil Aliyoruz?

1. Bu uygulama ile yuklu olan konfigurasyon ayarlarini yedeklememiz (“Yedekle”)
mumkun oluyor. “Sistem Yonetimi” menusu altinda “KonfigUrasyon Yedekle”
secenegini tikliyoruz ve ilgili sayfada “Yedekle” digmense basmamiz ile cihaz
konfiglrasyonu bilgisayariniza indiriliyor (“.bin” formatinda)..

2. Yedeklenen konfigirasyonlar ayni menu altinda “Yukle” dugmesi ile ayni seri
modemlere yuklenebiliyor.
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Sekil 5. Konfigurasyon Yedekleme ve Yiukleme islemi

6.3 Firmware Guncelleme ve Konfiglurasyon Backup
Islemi - Ornek Uygulama Videosu

FF modemlerde Firmware Glncelleme ve Konfiglirasyon Backup islemi icin érnek
uygulama videosu:

7. LOG Kaydi

7.1 Genel Aciklama



internet erisiminin saglandigi projelerdeki en dnemli konulardan biri givenliktir. S6z
konusu guvenligin saglanabilmesi, olasi saldiri ve risklerin tespit edilebilmesi adina Four
Faith F3x26Q modemlerde de log kaydi 6zelligi bulunmaktadir.

7.2 Log Kaydi Alma

Log kaydi uygulamasina baslamadan dnce modeminize, ilgili firmware’i yuklediginizden
emin olunuz. Daha sonra modeminize, log verilerinin kaydedilmesi icin TF card veya SSD
karti takiniz. Internet erisimini sagladiktan sonra log kaydi ile ilgili ayarlara
gecebilirsiniz. Her menlde yaptiginiz ayarlari tamamladiktan sonra sayfanin alt
kismindan Save, ardindan Apply Settings'e tiklayarak yapilan ayarlar kaydetmeyi
unutmayiniz.
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Sekil 1. Servis Syslogd

Uygulanacak Adimlar

1. "Servis" menusunden "Servis" sekmesini secin.
2. "Sistem Log" etkinlestiriyoruz.
3. "Durum" sekmesinden "net" , "konsol" ve "web" sekmelerini aclyoruz.



7.3 Net Log

Log verilerini uzaktaki bir server a kaydetmek icin kullantlir.
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Sekil 2. Net Log Uygulamasi



7.4 Konsol Log

Log verilerini konsol yardimi (RS232 veya RS485) baglantisi ile Four Faith cihazlarda
standart olan Baud 115200 8 None 1 ayarlari ile pc uzerinden seri haberlesme
programlarindan herhangi birisiyle kaydedilebilir. (Orn: Realterm)
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Sekil 3. Konsol Log Uygulamasi 1
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Sekil 4. Konsol Log Uygulamasi 2



7.5 Web Log

Log verilerini "Web" arayuzinden anlik olarak takip edilebilir.
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Sekil 5. Durum WebLog Uyglamasi

7.6 Web lizerinden Log Kaydi Alma Islemi icin Ornek
Uygulama Videosu

FF modemlerde Web Gzerinden Log Kaydi alma islemi icin érnek uygulama videosu:



